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Introducao

O objetivo deste trabalho é analisar o modo de atuacdo do con-
trole e do poder exercido pela vigilancia digital na sociedade contem-
poranea. Para isso, é necessario compreender a evolugdo, a manuten-
cao e a transformacédo dos dispositivos de poder a que os individuos
foram submetidos, e como esses meios foram potencializados com a
internet e 0s avancos tecnoldgicos, elevando o poder da comunicagéo
como forma de gerenciar comportamentos sociais e de consumo.

O tema tem grande importancia para debates sobre a vigilancia
atual, pois é uma introducdo que motiva desdobramentos em discus-
sOes acerca de normas e praticas envolvendo a ética, a seguranca e 0
potencial das maquinas nas relacbes estabelecidas entre vigilancia,
tecnologia e sociedade. Principalmente, discute-se a nova ancora do
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marketing: a vigilancia digital.

A vigilancia ndo é segredo para as pessoas e a maioria tem
consciéncia de como ¢ afetada por elas. As cameras de video, por e-
xemplo, sdo comuns em lugares publicos e privados e, entre outros
equipamentos do nosso cotidiano, sdo elementos que caracterizam
seguranga. Porém, com o advento da cultura digital, os acessos ao
mundo online, sejam para compras, pesquisas ou redes sociais, permi-
tiram que a abrangéncia da vigilancia se estendesse a todos os campos
da vida e das redes sociais, produzindo graves consequéncias.

Como o marketing online se tornou um instrumento de controle
e de que modo isso afeta 0 comportamento social? Qual o grau da ex-
posicdo dos individuos e de seus dados privados na rede? E possivel
mapear as novas tecnologias e sistemas regulatorios e ter ideia de sua
amplitude, mas sera que isso € suficiente para compreender toda a
forca da onda da vigilancia? A analise envolve as evolucdes dos dis-
positivos de vigilancia — em especial, os tecnoldgicos associados a
comunicacgdo e a internet — e sua capacidade de desencadear desdo-
bramentos que impactam na constru¢do do modelo de sociedade dis-
topica que esta sendo criado. Sendo assim, ndo cabe falar de controle
social sem analisar de fato a trajetéria e a transformacdo dos dispositi-
vos de poder exercidos em todas as suas formas.

Anotagdes sobre a disciplina e o controle

Foucault (2016) conduziu suas reflexdes a entender as relacfes
de poder ao longo da historia e suas articulag@es, configurando as so-
ciedades disciplinares. O panoptismo foi usado pelo autor para fazer a
analogia de um sistema de vigilancia global e individualizante em que
a estrutura circular permitia uma observacao sistematica dos vigiados,
preservando a opacidade dos vigilantes.

N&o se trata de analisar as formas regulares e legitimas do poder em
Seu centro, N0 que possam Ser seus mecanismos gerais e seus efeitos
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constantes. Trata-se, ao contrrio, de captar o poder em suas extremi-
dades, em suas Ultimas ramificagdes, 14 onde ele se torna capilar
(FOUCAULT, 2016).

Suas concepcOes dissertam sobre as relagfes de poder como
controle social, que ndo buscam analisar simplesmente as relacGes de
soberania ou de dominacéo de uns sobre os outros, mas sim das diver-
sas formas de dominacao que se é possivel exercer nas sociedades. O
poder ndo emana necessariamente do Estado, como afirmaram diver-
sos filésofos, mas este vai além, sendo exercido em multiplas relaces
e fluxos, baseado no conceito de disciplina, que produz corpos ades-
trados, submissos, treinados, produtivos e tuteis. Para o autor, “este
novo mecanismo de poder permite extrair dos corpos tempo e trabalho
mais do que bens e riqueza. E um tipo de poder que se exerce continu-
amente através da vigilancia” (FOUCAULT, 2016, p.291). Muito a-
Iém do exercicio de dominio, o poder possui um efeito produtivo, com
inducdo ao prazer, a formacdo de saber e a producéo de discursos.

Posteriormente & Foucault, o filésofo Gilles Deleuze ira teorizar
a sociedade de controle e sua formacdo no final do século XX. Em
uma espécie de derivacdo da sociedade disciplinar foucaultiana, a so-
ciedade de controle se diferencia por ndo ser mais o controle em uma
esfera local, que se limitava as instituicdes e, sim, algo que passa a
alcancar todos os campos da vida social. Ou seja, um controle que se
estendeu pelas “profundezas da consciéncia dos corpos”, numa socie-
dade em constante busca pela felicidade, cujo padrdo é imposto pelo
capitalismo de consumo. Agora a vigilancia provém tanto de equipa-
mentos como de outras pessoas, numa situacdo em que todos veem e
S80 vistos.

A sociedade disciplinar é aquela na qual o comando social é construi-
do mediante uma rede difusa de dispositivos ou aparelhos que produ-
zem e regulam os costumes, 0s habitos e as praticas produtivas. [Na
sociedade de controle] os mecanismos de comando [sdo] distribuidos
por corpos e cérebros dos cidadaos. Os comportamentos de integragao
e de exclusdo préprios do mando sdo, assim, cada vez mais interiori-
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zados nos proprios suditos. O poder agora é exercido mediante mé-
quinas que organizam diretamente o cérebro (em sistemas de bem-
estar, atividades monitoradas, etc.) no objetivo de um estado de alie-
nagdo independente do sentido da vida e do desejo de criatividade
(NEGRI e HARDT apud MENDES, 2017).

As novas formas de controle tornaram-se eficientes e exercem a
vigilancia com mais facilidade através da multiplicacdo de cameras de
video em muitos espacos sociais, de aparelhos celulares, cartdes de
crédito e da comunicacgdo pela internet. O que antes se materializava
em lugares fixos ou fechados agora passou as formas de controle ao ar
livre, em uma rede mdvel, flexivel. Os engenhos tecnolégicos que
exercem a funcdo controladora, agora partem do principio da seducéo
e envolvimento, sem a necessidade de convencer ou explicar, e logo
conquistam os usuarios, progredindo para dentro de suas casas, inte-
grando-se a rotina das pessoas. Deleuze (1992) explica que “¢ o di-
nheiro que talvez melhor exprima a distincdo entre as duas socieda-
des”.

Em suas analises, o autor afirma que é o capitalismo ndo mais
dirigido a producéo e sim ao produto, o marketing como ferramenta de
controle social, causando, inclusive, o endividamento do individuo. A
sociedade busca seguir modelos de sucesso e beleza para se adequar as
necessidades internas de felicidade constante. A comunicacdo desperta
e controla as necessidades e os desejos da populagdo. Um controle
internalizado nas pessoas, uma cobranca que promove o medo de ser
excluido, de ser condenado pelo outro caso ndo se comporte dentro do
modelo determinado pelos padrdes.

As inovacgOes tecnoldgicas, cada vez mais complexas e sofisti-
cadas, se tornaram mecanismos invisiveis que regulam a vida cotidia-
na e necessitam ser dominadas e utilizadas de maneira util. E seguindo
a invisibilidade do controle social, as tecnologias da informacéo co-
mecam a caminhar para uma dominagdo ainda maior dos habitos e
cotidianos das sociedades. Desta vez, a rede digital sustentard essa
nova forca.

Revista Comum - Rio de Janeiro - Facha & ReC - v. 18 - n® 40 - jul/dez 2018



142

Embora as mudancas nas relacdes de poder no interior da socie-
dade tenham suas diferencas, elas ndo chegaram para substituir umas
as outras, mas sim, se aglutinaram, se triangularam, soberania-
disciplina-gestdo sempre com seu alvo apontado para a populagdo e
seus dispositivos de seguranca como ferramentas de controle.

Diante da contemporaneidade, novos enlaces tedricos sdo neces-
sarios a fim de se compreender a extensdo suavizada da vigilancia no
século XXI, principalmente no reino do consumo. Bauman (2014)
concorda que o pandptico foi um meio moderno e fundamental no que
se refere a manutengdo do controle, induzindo o comportamento dos
prisioneiros e promovendo a consciéncia de sua permanente visibili-
dade. Mas, apesar de possuir caracteristica tecnoldgica de poder, era
uma estrutura fisica, cara e restrita a alguns ambientes. E por isso que,
para ele, a era atual é de pds-pandptico. Com esta ideia, considera-se
gue ndo ha mais necessidade de um olhar centralizador que remete ao
individuo a certeza de estar sendo vigiado. A vigilancia acontece a
todo momento, a cada movimento, é uma caracteristica basica do con-
vivio social.

A vigilancia, que nos tempos modernos assumiu o papel de instituicdo
social-chave, agora compartilha algumas caracteristicas com as formas
emergentes de modernidade que Bauman chama de “liquidas”, e que
por elas é moldada. Assim, um modo de entender 0s nascentes pa-
drdes de vigilancia é investigar de que maneira eles se relacionam com
a modernidade liquida (BAUMAN, 2014, p.14).

Bauman e Lyon (2014) discutem as transformac6es que ocorrem
no século XXI em que “a vigilancia se espalha de formas até entdo
inimaginaveis [...]”. Sob a odtica da sociologia, profundas mudangas
foram desencadeadas em todos os aspectos da vida humana. O que
antes se entendia por lagcos humanos, comunidades, agora sdo compre-
endidos como rede. Esta Ultima, mantida viva por duas atividades:
conectar e desconectar. Sendo assim, no conceito de liquidez da mo-
dernidade, sugerida por Bauman (2014), compreende-se uma moder-
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nidade infinitamente mais dindmica do que a sélida e estavel, até en-
tdo dominante, em que a vigilancia“[...] se tornou muito mais mével e
flexivel, infiltrando-se e se espalhando em muitas areas da vida sobre
as quais sua influéncia era apenas marginal”.

A autora Fernanda Bruno (2006) observa, sobre os estudos de
vigilancia e panoptismo de Foucault, que hd mais elementos além do
olhar nos sistemas de vigilancia. Seria o da coleta de informacdes so-
bre os sujeitos, com o objetivo de registro e acumulacdo de dados in-
dividuais (competéncias, falhas, caracteristicas fisicas e psiquicas, etc)
que servem para classificar, categorizar, estabelecer médias na engre-
nagem da disciplina, uma regularidade de comportamentos, ou seja,
atribuir valor aos individuos: “aluno estupido, soldado indisciplinado,
operario indolente”.

No entanto, para Lyon, é um erro destacar e enfatizar apenas as
ferramentas e sistemas de controle que envolvem a vigilancia, princi-
palmente as tecnoldgicas que habitam na internet. Mais do que isso, é
preciso considerar as ideologias que a movem, bem como o0s aconte-
cimentos que a viabilizam e as pessoas que concordam e se juntam a
ela, arbitrariamente. O autor ainda vai além da premissa de monitora-
mento das corporac@es e sugere que algo maior esta acontecendo: as
pessoas também estdo vigiando umas as outras na internet, seja por
diversdo ou qualquer outro motivo. Para ele, isso naturaliza a existén-
cia da vigilancia.

E importante considerar, em primeiro lugar, as motivacdes que
conduzem as pessoas a contribuir em sua propria vigilancia e, em se-
gundo, como isto alimenta as relagcdes de consumo. O que se entende
é, que trazendo os estudos no ambito da vigilancia, de David Lyon, e
0s aspectos de liquidez, de Bauman, os autores fundem os conceitos
para abordar os significados da produgéo da ordem social, em que 0
fendmeno digital passou a ser o controlador de nossos habitos e prefe-
réncias. Acima de tudo, Bauman (2014) afirma que “[...] submetemos
a matanca nossos direitos de privacidade por vontade propria”. Em
outras palavras, os individuos hoje contribuem ativamente em sua
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prépria vigilancia.

Novas manifestacdes da vigilancia

A condicdo foucaultiana do pandptico, que imperava a sensacao
de vigilancia permanente, num tom ameacador do confinamento prisi-
onal, foi transformada na possibilidade e esperanca de ser visto, de
ganhar visibilidade para nao ser esquecido, valorizando a existéncia e
despertando o desejo de reconhecimento social. E onde se faz um uso
despreocupado de ferramentas online — as midias sociais, por exemplo
— causando confusdo sobre o que é publico e o que é privado. Como
entender o interesse crescente de se expor na rede? Neste sentido, a-
firma Bauman (2014), ter uma convivéncia online traz felicidade aos
individuos. Compartilhar fotos, postar informac6es pessoais e detalhes
da sua vida intima sdo parte da rotina de dois bilhdes de pessoas no
Facebook — e em outras redes sociais — em que a exposicao opera sob
uma dimensdo de esperancga, cujo objetivo € atrair atencdo, reconhe-
cimento e aprovacdo a fim de “permanecer no jogo da convivéncia”.
As pessoas ndo sO aceitam a vigilancia invasiva, mas também a que-
rem, necessitam e desejam ser vistas, vigiadas, como se tal atencédo
conquistada trouxesse importancia significativa a elas.

A relacdo estabelecida entre os individuos e o universo digital se
tornou estreita 0 bastante para passar a dominar intimamente as cenas
cotidianas, em que os dispositivos de visibilidade conectados a rede
integram-se as atividades de trabalho, estudo, amizade, namoro, etc.
Com o passar dos anos e das geragdes, afirma o sociologo, estamos
cada vez mais apartados em dois mundos, o online e o offline. Para
ele, esses dois universos possuem interpenetracdo entre si, através da
dindmica mudanca de campo semantico das pessoas a todo instante,
de forma consciente ou ndo. Ou seja, ainda que sejam universos dis-
tintos, com regras, conteudos e linguagem diferentes, coexistem lado a
lado sob influéncias reciprocas.
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Bruno (2006) aborda o tema dos dispositivos de monitoramento
e vigilancia no ciberespago mostrando que as novas formas de vigi-
lancia constituem potencialmente um interesse maior em ‘“projetar
tendéncias, preferéncias e interesses” do que intengdes de punir ou
reprimir.

[...] particularmente para a vigilancia digital, vemos uma enorme am-
pliagdo das capacidades de coleta, registro e processamento de infor-
magcdes sobre individuos . Diversos autores veem ai uma esp écie de
superpanoptico, que nao mais se restringe aos espacos fechados das
instituigdes, mas se estende tanto sobre dimensoes alargadas doe  s-
paco fisico quanto sobre o ciberespaco , ampliando enormemente o
numero de individuos sujeitos a vigilancia (BRUNO, 2006).

Diante da entrega das pessoas ao uso das ferramentas e disposi-
tivos digitais, ampliaram-se as possibilidades de vigilancia e rastrea-
mento e, mais do que isso, estenderam-se ao publico de uma forma
global.

A partir das reflexBes sobre a vigilancia e o impacto que a tec-
nologia e as midias sociais causaram no comportamento social, per-
gunta-se: 0 que mudou no processo de consumo, seja de produtos,
servigos ou informagbes? O que acontece com 0s rastros digitais que
sdo deixados pelos usuarios quando fazem pesquisas no Google, aces-
sam uma loja virtual ou mesmo lugares que frequentam na vida real?
E todos os dados pessoais de cadastros, conversas por e-mail, historico
de navegacdo, curtidas e cliques no Facebook? O que tudo isso pode
influenciar no cenario de consumo? Para Bauman (2014), em tempos
de ferramentas de vigilancia do marketing, ndo sé existe uma grande
influéncia no comportamento de consumo, como 0 consumismo se
tornou o principal produtor de divisdes sociais e de construcdo de i-
dentidades.

Na conversa entre Lyon e Bauman (2014), fica claro que as ar-
mas de seducdo do marketing utilizam basicamente os resultados da
vigilancia sistematica em grande escala, principalmente através da
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internet. O direcionamento de ofertas é certeiro quando se oferece a
quem tem propensdo a aceita-la.

Na vigilancia do marketing digital, os bancos de dados, os algo-
ritmos, o aprendizado de maquina e os perfis computacionais buscam
apropriacdo de informacg6es comportamentais a fim de dominar o pas-
sado, o presente e o futuro dos individuos. O mais importante agora é
antecipar e prever desejos e ditar tendéncias. “Os atuais dispositivos
de vigilancia sdo méaquinas de produzir futuro, de simular cenérios,
desejos, preferéncias, inclinagdes” (BRUNO, 2006).

Filtros como ameaca aos principios democraticos

Torna-se possivel sugerir que vivemos em uma sociedade em
gue ndo se perde apenas privacidade, mas também a liberdade de dife-
rentes maneiras, em que o monitoramento avassalador e globalizado
se tornou bem-vindo para as pessoas € para as empresas. As capacida-
des tecnoldgicas constituem mecanismos que comegaram a penetrar
no nucleo dos principios democraticos da sociedade. Mais do que isto,
a solugéo praticada na web de segmentacdo de informacbes comeca a
interferir em outras escalas da vida das pessoas, produzindo um novo
modelo de controle social.

E neste cenério que o autor Eli Pariser (2012) problematiza a or-
ganizacgdo da web e a aplicacéo de filtros invisiveis baseados na ideia
de relevéncia, estabelecendo personalizagdo de informacoes.

Com a ampliacdo do mercado digital, grandes corporacgdes, co-
mo Google e Facebook, comecaram a dominar a circulagdo de infor-
macdes na web de tal forma que passaram a analisar e a editar automa-
ticamente todo o conteldo que chega aos usuarios, promovendo in-
formacdes e inserindo propaganda cada vez mais personalizadas, de
modo que as descobertas na internet ndo se dao mais por acaso. O
autor afirma que “nosso comportamento se transformou numa merca-
doria, um pedago pequenino de um mercado que serve como plata-
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forma para personalizacao da internet” (PARISER, 2012). A partir do
momento que a rede compartilha nossos dados entre si, iSso se torna
extremamente lucrativo.

[...] a bolha dos filtros transforma inevitavelmente o mundo que vi-
venciamos, determinando o que vemos e 0 que ndo vemos. Ela interfe-
re na interrelacdo entre nossos processos mentais e o ambiente exter-
no. Em certos casos, pode atuar como uma lente de aumento, sendo
muito Util quando queremos expandir a nossa visao sobe uma area es-
pecifica do conhecimento. No entanto, os filtros personalizados po-
dem, ao mesmo tempo, limitar a variedade de coisas as quais somos
expostos, afetando assim o0 modo como pensamos e aprendemos (PA-
RISER, 2012, p.58).

Para o autor, 0s processos existentes garantem a insercéo de to-
dos nds dentro de uma bolha, nos impedindo de ver além do que nos é
ofertado, contribuindo para segregar pessoas, influenciar pensamen-
tos, orientar comportamentos, limitando nosso campo de conhecimen-
to.

O problema apontado por Pariser (2012) mostra que a bolha dos
filtros se baseia em nosso universo de informacdes pessoais e Unico
em que vivemos online. Nesta ideia, representada nas imagens, 0 vo-
lume de contetdo online a que estamos submetidos (figura 1) estd, ao
mesmo tempo, cercado pelos filtros e algoritmos (figura 2) que deter-
minam o que entra ou saide nossa bolha. A medida que deixamos ras-
tros de quem somos e do que fazemos na internet, a bolha vai sendo
engendrada.
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Figura 1 - Volume de conteido online que cercam as pessoas na internet.

Fonte: Print do video Eli Pariser: Tenha cuidado com os "filtros-bolha" online.

Figura 2 — Alguns filtros e algoritmos que determinam o que entra em nossa bolha.

Fonte: Print do video Eli Pariser: Tenha cuidado com os "filtros-bolha" online.

Mas o problema é que ndo decidimos o que entra na bolha. Esta
decisdo esta nas méos dos algoritmos de personalizacéo. E, mais im-
portante, ndo vemos o que fica fora dela (figura 3).
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Figura 3— Volume de informacdes filtradas a que temos acesso na internet

Fonte: Print do video Eli Pariser: Tenha cuidado com os "filtros-bolha" online.

O autor argumenta que “o surgimento da bolha dos filtros nao
afeta apenas como processamos as noticias. Pode também afetar o
modo como pensamos” (PARISER, 2012). As consequéncias sociais
comecam a surgir a partir do momento que a massa de usuarios da
internet passa consumir e viver uma experiéncia totalmente filtrada.
Desta forma, possivelmente os usuérios serdo impedidos de entrar em
contato com novas experiéncias, ou ideias destruidoras de preconcei-
tos, que podem mudar opinides sobre 0 mundo ou sobre si mesmos.
“Para pesquisadores que estudam a inovagdo pela perspectiva evoluti-
va, esse elemento de acaso aleatorio ndo € apenas fortuito, € necessa-
rio. A inovagao precisa da serendipidade” (PARISER, 2012).

Vigilancia digital e agentes inteligentes

Os mecanismos de vigilancia e controle da era digital sdo os a-
gentes inteligentes, conhecidos como knowbots, sistemas de inteligén-
cia artificial que operam de forma automatica e autbnoma, capazes de
aprender a partir das interagdes com outros usuarios ou agentes. Sao
programas robds que residem na rede e automatizam procedimentos

Revista Comum - Rio de Janeiro - Facha & ReC - v. 18 - n® 40 - jul/dez 2018



150

com propositos de facilitar o uso das plataformas e melhorar a experi-
éncia do usuéario. Essencialmente, trabalham na armazenagem de todo
e qualquer dado de informacdo dos usuarios em enormes banco de
dados (big data).

As acbes que produzimos online como buscas na internet, sis-
tema de geolocalizacdo, conteldo de e-mails, atividades em redes so-
ciais e demais rastros ou metadados sdo capturados por sistemas inte-
ligentes, que operam por aprendizado de maquina, com o objetivo de
segmentar e personalizar toda a informacao do usuério, além de serem
usados como forma de oferecer publicidade mais objetivas e asserti-
vas. O banco de dados € organizado a partir desses mecanismos que
determinam, por exemplo, resultados de busca que sejam relevantes
para 0 Usuario.

A Google, por exemplo, é muito mais do que um buscador, ofe-
rece Servicos e programas proprios e apps gratuitos aos usuarios co-
mo, por exemplo, Google Maps, Waze, Gmail, Google Voice, Youtu-
be, Chrome, Android, Google Agenda, Google Fotos, entre outros, ao
mesmo tempo em que funciona como uma biblioteca virtual de facil
manejo, que nos guia no labirinto da internet: noticias, lazer, imagens,
dicionarios, livros, etc., em meio a muitas outras informacGes que se
podem acessar. Todos 0s programas armazenam o0s dados pessoais
informados ao fazer o cadastro e também os metadados, que sdo cap-
turados atraves do uso.

Em sua politica de privacidade, que esta acessivel aos usuérios,
pode-se encontrar os termos descritivos das informagdes que séo cole-
tadas, o que a empresa faz com elas e o porqué. Por um lado, a Google
promete usar as informagfes em prol da melhoria da experiéncia do
usuario na rede e, por outro, ndo esconde que as compartilha com em-
presas parceiras, organizagoes ¢ individuos externos, “com sua autori-
zagdo”. A megaempresa disponibiliza o registro em um painel de con-
sulta e gerenciamento de preferéncias, chamado Minhas Atividades,
em que é possivel consultar e localizar atraves de um painel de contro-
le itens especificos de suas atividades, pesquisas, sites visitados, redes
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sociais, etc., incluindo historico de localizagdo registrado através dos
dispositivos portateis, como celulares, tablets e notebooks. Ou seja,
uma vez logado e conectado a algum servi¢o ou produto Google, au-
tomaticamente a empresa inicia 0 monitoramento do comportamento
do usuério.

Uma das maneiras pelas quais as grandes empresas de dados es-
tdo usando as informacdes coletadas para lucrar, por exemplo, é atra-
vés de uma pratica comum no marketing online, sobretudo nas lojas
virtuais, o chamado remarketing ou retargeting. A estratégia parte do
pressuposto de que dificilmente o consumidor compra apos a primeira
pesquisa, ou apenas ao ver um anuncio pela primeira vez. A ideia por
tras do remarketing é que, talvez, se o usuério for impactado por a-
nancios de um produto duas ou trés vezes, ele estard mais inclinado a
voltar ao site e compré-lo.

Robds como ameacas ao processo eleitoral

Outro exemplo ilustra o potencial nocivo dos sistemas presentes
na rede que tem o objetivo de manipular a opinido publica, por meios
maliciosos e, assim, atingir processos politicos e econémicos do pais.

Um estudo da Fundacgdo Getulio Vargas — FGV (2017) descreve
a acdo dos rob6s sociais. Conhecidos como social bots, suas contas
sdo controladas por programas que procuram mimetizar agdes huma-
nas e atuam de forma maliciosa nas redes sociais, através de perfis
falsos, promovendo debates, forjando discussdes e intervindo nas mais
diversas situagdes. A pesquisa aponta que essas ferramentas influenci-
aram a opinido publica nas elei¢des presidenciais do Brasil. Em 2014,
por exemplo, 11% das discussdes online foram provocadas por robds
nas redes sociais. Esses perfis automatizados trabalham amplamente
ndo so6 na disseminacao de boatos, ou fake news, mas também na polu-
icdo da rede com informac0es irrelevantes. A estratégia neste caso €
propagar um grande volume de links que diminuam o impacto do de-

Revista Comum - Rio de Janeiro - Facha & ReC - v. 18 - n® 40 - jul/dez 2018



152

bate ou discussdo em questdo, muitas vezes ofuscando informagdes
reais. Esse tipo de atuacdo sugere que as redes sociais contribuam para
a manipulacdo do debate pablico, prejudicando o processo natural de
deciséo das pessoas — produzindo uma sociedade menos ou mal in-
formada.

A sociedade da caixa preta

“Rastreie tudo o que uma pessoa faz online, e vocé serd capaz de
prever o que eles vao fazer em seguida” (PASQUALE, 2015). Frank
Pasquale aponta que s6 agora estdo sendo investigadas as consequén-
cias humanas de uma sociedade orientada por grandes volumes de
dados e algoritmos de inteligéncia artificial. Toda essa exposi¢éo con-
figura a vida como um livro aberto e, por isso, o0 autor reafirma: co-
nhecimento é poder. Tudo o que se faz online € gravado e a questdo €
para quem esses dados ficam disponiveis pois, conforme a tecnologia
avanca, 0 mercado aumenta a disputa por esses dados. O problema é
estarem em uma caixa preta, onde o cidaddo ndo tem acesso e ndo
pode entender como funcionam. Se um corretor de dados incluir um
fato falso no perfil de uma pessoa, ou em sua analise fizer uma supo-
sicdo incorreta, isto podera afetar negativamente a vida de alguém.
Algoritmos ocultos podem criar ou destruirreputacdes, decidir o desti-
no dos empresarios, ou até mesmo devastar uma economia inteira.

Sendo assim, é possivel reduzir os efeitos prejudiciais da pratica
algoritmica? Dada a importancia do tema, tornam-se necessarios estu-
dos que desenvolvam uma maneira de todos serem capazes de estabe-
lecer limites @ manipulacdo de dados em suas vidas. A resposta a cai-
xa preta, segundo Pasquale (2015), poderia ser total transparéncia e
consentimento. Ou seja, revelar algoritmos e aprovar o uso de cada
dado, com o propdsito de reforcar a transparéncia, ou até mesmo de
evitar o seu uso em determinados casos.
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Para efeito de conclusao

Como vimos, a vigilancia digital transforma a maneira com que
as informac0Oes e o0 poder estdo entrelagados. Perpassa a cognigdo dos
usuarios e as determinaces do mercado, através de um monitoramen-
to 24h por dia, em que algoritmos ndo sé monitoram, mas trabalham
em cima desses dados que, por sua vez, estendem as praticas do mar-
keting. Em outras palavras, neste vasto mar de dados (big data), ha
sistemas que os armazenam, combinam, analisam, criam padrdes e
revelam tendéncias usadas em estratégias para gerar consumo e influ-
enciar decisdes. Isto acontece de forma quase invisivel na vida das
pessoas.

Ao longo dos séculos, identificou-se o surgimento de novos
dispositivos de poder e vigilancia sem que 0s antigos desaparecessem,
inclusive sendo aperfeicoados pela tecnologia. N&do se alterou a forma
de vigiar, ela foi ampliada e pluralizada,a medida que as possibilida-
des da internet foram sendo descobertas. As novas tecnologias de po-
der se desenvolveram inevitavelmente associadas ao desenvolvimento
do mercado.

Por um lado, sdo inegaveis as vantagens a partir dos recursos
tecnoldgicos e da rede de informacdo e muito pode ser pensado nesse
sentido: inovagOes na educacao, conectar pessoas, reconectar amigos
distantes, mobilizacdo e engajamento em causas sociais, facilidade em
pesquisas, liberdade de expressdo, rapidez na informacdo, etc. Por
outro, 0s usos estatisticos e exponenciais que as empresas fazem dos
dados pessoais dos usuarios e demais rastros deixados na rede, desper-
tam a atencdo para os perigos, a vulnerabilidade e as restricdes a que
as pessoas vém sendo submetidas: consumir mais do mesmo, privacao
de serenidade, reducdo da capacidade de compreender adequadamente
o mundo, intolerancia politica, inseguranca de dados pessoais, entre
outros.

Ao analisar a estrutura de vigilancia e controle construida pelas
megacorporagOes de internet, nota-se uma falsa sensagéo de liberdade
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e poder, pois os individuos estdo apenas reagindo as possibilidades
preestabelecidas.

A Google, atravées de seus servicos de busca, e-mail, GPS, etc.,
se encarrega de efetuar a grande cartografia da internet, sendo princi-
pal responsavel, juntamente com o Facebook, por influenciar massi-
vamente o0 comportamento e as decisdes de quem utiliza suas ferra-
mentas, principalmente no que diz respeito ao incentivo ao consumo
de produtos, servicos e informac6es. Assim, o interesse das marcas e
empresas em estar presente no espaco digital para se aproveitar das
possibilidades dos dados digitais em big data e da inteligéncia artifici-
al produz o efeito colateral antidemocratico no que diz respeito a ma-
nipulacdo dos desejos, da percepcdo e do conhecimento dos USUArios.
Ao que parece, nenhuma informacdo chega até vocé — desde uma
geladeira em promocéao, uma passagem aérea ou um conceito politico
— sem que haja o interesse ou uma estratégia a ser explorada pelo
marketing. A pratica da absorcdo e cruzamento de bancos de dados
abriu as portas para a vigilancia em massa, e isso se tornou o principal
meio de monitoramento: rastrear o comportamento da populacédo, a
fim de gerencia-la e influencia-la.

Ao que tudo indica, nenhum setor da sociedade est4 imune aos
efeitos causados pela atuacdo dos sistemas e algoritmos de inteligén-
cia artificial — do consumo a informacdo, do comportamento social a
politica. Entretanto, cada usuario deve se preocupar com a extensdo de
conectividade a que esta submetido, e estar atento as influéncias dele-
térias oriundas do universo digital, para que as consequéncias possam
ser minimamente colocadas sob algum controle, ainda que resistindo
quando necessario ou aceitando certas formas de vigilancia como a-
propriadas.

Quanto maior o volume de informagdes fornecidas, maior serd o
problema a ser resolvido.
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Resumo

O cotidiano, as interag0es e tomada de decisfes na sociedade estdo
cada vez mais integradas aos dispositivos tecnologicos, numa
dependéncia dificil de ser evitada. A vigilancia e o controle sempre
existiram, seja nas sociedades disciplinares, seja nas sociedades de
controle. A ampliagdo da vigilancia na cultura digital tornou a absor-
cao e o cruzamento de dados a pratica responsavel por gerenciar e
influenciar comportamentos sociais e de consumo. A partir disso, com
base em aspectos ‘liquidos’ das sociedades atuais, € possivel notar que
as possibilidades foram pluralizadas pela internet e que o espaco
virtual proporcionou aos usuarios um maior acesso as escolhas,
liberdade de expressdo, estreitamento de relacOes interpessoais e
descentralizacdo de informac6es, fazendo com que novas articulacées
do poder e da vigilancia pudessem emergir e atuar por meio de bolhas
digitais, da inteligéncia artificial e de algoritmos de segmentacdo do
publico.
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